
 

 

 

 

 جرائم رايانه اي و اينترنتي

 وراههاي پيشگيري



 

 

 جرائم رايانه اي  هشدارهاي پليس

 اينترنت

اي  وِ هب تلاش فزاٍاى در حفظ آى دارين را دگزگَى  تَاًذ هؼٌبي جبهؼِ هَجَد، جبهؼِ ايٌتزًت هي 

گيزد ٍ هوىي است ايي  سبسد. ايٌتزًت ًحَُ ًگزش هب را در ػزغِ ّبي گًَبگَى جبهؼِ ثِ چبلص هي

 ّبي سًذگي ثِ خَد ٍاثستِ سبسد. خغز را ثِ ثبر آٍرد وِ هب را اس توبم جٌجِ

  و فرهنگ  اينترنت

ّبي اخيز در ارتجبط راُ دٍر ٍ تَسؼِ ًزم  رضذ ايٌتزًت ثسيبر سزيغ است ٍ ثب تَجِ ثِ پيطزفت

افشارّب، وبرثزد ايي ٍسبيل ارتجبعي ثزاي ّز سليمِ ٍ سجىي هْيب خَاّذ ثَد. استفبدُ وٌٌذگبى اس 

بلخَردگبى ثب ّز ايذُ ٍ ايٌتزًت ضبهل عيف وبهلي اس افزاد، اس جولِ وَدوبى، ًَجَاًبى، جَاًبى ٍ س

 ثبضذ. هٌطي هي

 اينترنت در جامعه 

ايٌتزًت، دٍر ًوبّبي جذيذي اس آهَسش، سزگزهي، وبر ٍ غيزُ را گطَدُ است ثِ عَري وِ هي تَاًذ 

تَاًذ جبي ٍالذيي را ثِ  جبيگشيي ًمص ّز چيش يب ّز وسي ثب ّز ػٌَاًي در جبهؼِ ضَد. ّوچٌيي هي

ّبي خَد  سَالات وَدوبى ثگيزد. وَدوبى هي تَاًٌذ پبسخ ّوِ پزسص ػٌَاى هٌجؼي ثزاي پبسخ ثِ

 را در ايٌتزًت پيذا وٌٌذ. 

پزستبر ثچِ ٍ غيزُ ايفب  ثبًىذار،  ػبضك،  تَاًذ ًمص آهَسگبر، هزالجت ثْذاضتي، هزثي،  ايٌتزًت هي

ضَد در  يوٌذ. ٌّگبهي وِ هفَْم ايٌتزًت اس هطغَليت در اٍلبت فزاغت ثِ هطغلِ فىزي تجذيل ه

» ٍالغ اػتيبد رضذ وزدُ است. ايي اػتيبد ٍ حتي ثزخي اس اضىبل سزگزهي هوىي است ثِ 

 اًسبى هٌجز ضَد.« ًبپيَستگي خَيطتي 

فزدي وِ در جْبى ٍالؼي در ًمص ضَّز ّوسز خَد است، در دًيبي هجبسي ايٌتزًت در ًمص 

تَاًذ ثِ احسبس سزدرگوي در  ّب ًِ فمظ هي دٍست پسز  ػبضك يب دلجز ارتجبعي است. ايي ًمص

 سبسد. ّب ٍ اػتمبدات را دگزگَى هي هَرد خَيطتي فزد هٌجز ضَد ثلىِ ًظبم ارسش

جٌجِ ديگز استفبدُ اس ايٌتزًت ػجبرت است اس ًبتَاًي در تفىيه اٍلبت وبر اس اٍلبت فزاغت، فػل 

وٌذ.  ىذيگز تذاخل هيضَد ٍ دٍ همَلِ وبر ٍ فزاغت در ي هطتزن سهبًي ثيٌبثيي دٍ هَضَع هحَ هي

وٌٌذ. در ايٌتزًت، سهبى،  ثسيبري اس هزدم، توبم رٍس را ثب ايٌتزًت، خَاُ در خبًِ يب در ادارُ سپزي هي

ّيچ هفَْهي ًذارد ٍ پٌج سبػت وبر ثب آى هوىي است دٍ سبػت ثِ ًظز آيذ ٍ آى سبػتي وِ هوىي 

ّب   ست. ٍالذيي ثبيذ اس دام فزار اس ٍالؼيتثَد ثب دٍستبى يب در وٌبر خبًَادُ غزف ضَد، ًبپذيذ ضذُ ا



 

 

تَاًذ سًذگي فزد را  اس عزيك سزگزم وزدى خَد ٍ فزسًذاًطبى ثب ايٌتزًت ثز حذر ثبضٌذ. ايٌتزًت هي

 ّبي سًذگي هب ثبضذ. ثِ خَثي پز وٌذ. اهب ًجبيذ اجبسُ دّين وِ ايٌتزًت هحَر توبهي ثزًبهِ

 

 

 توصيه هاي پليس مشاور 

تَاًذ استفبدُ اس آى هفيذ ثبضذ ثِ ضزعي وِ راُ استفبدُ اس آى را  آٍري است وِ هيايٌتزًت في 

 ثذاًين.

 اسبهي ٍالؼي، تلفي ٍ آدرس دٍستبى فزسًذتبى را ثِ دست آٍريذ. .1

ضَد هسئَليت ّزگًَِ فؼبليت  آگبُ ثبضيذ ٍلتي فزسًذتبى اس هٌشل ضوب ثِ ضجىِ هتػل هي .2

 اٍ ثز ػْذُ ضوبست.

 ِ عَر غويوي رفتبر وٌيذ ٍ خغبّبي وَچه اٍ را ًبديذُ ثگيزيذ.ثب فزسًذاى خَد ث .3

ّب را  ّبي سبلن، اسلاهي، فزٌّگي را ضٌبختِ ٍ ثِ فزسًذاى خَد استفبدُ اس ايي سبيت سبيت .4

 تَغيِ ًوبييذ.

ّبي سبلن را تْيِ ٍ  ّبي آهَسضي، ٍرسضي ٍ سزگزهي ًزم افشارّبي هفيذ ارائِ ضذُ در سهيٌِ .5

 خَد لزار دّيذ.در اختيبر فزسًذاى 

گبُ خغز هَاجِ ثب تػبٍيز غيز هٌتظزُ ٍ احيبًبً هستْجي در هزٍر  ثذاًيذ ٍ آگبُ ثبضيذ ّيچ .6

 ّب دٍر اس اًتظبر ًوي ثبضذ. سبيت

ّبي غيزلبًًَي ًظيز لبچبق ارس، هَاد هخذر، ثبًذّبي فسبد ٍ فحطب اس عزيك  ثخطي اس تجبرت .7

 گيزد. ايٌتزًت غَرت هي

)گپ ٍ گفتگَ اس عزيك ايٌتزًت ( خغزات جذي ًظيز اغفبل،  chatيبي ٍرٍد ًبآگبّبًِ ثِ دً .8

 رٍاثظ ًبهطزٍع ٍ گزفتبر ضذى جَاًبى ًبآگبُ در دام ضىبرچيبى را ثِ دًجبل خَاّذ داضت.

ّبي ػوَهي هٌشل لزار  وٌذ را در اتبق اي وِ فزسًذتبى اس آى استفبدُ هي ثْتز است رايبًِ .9

 دّذ ًظبرت ثيطتزي داضتِ ثبضيذ. ًجبم هيدّيذ تب ثتَاًيذ ثز آًچِ وِ اٍ ا

 اًذاسد. ّبي غيز اخلالي، سلاهت جسن ٍ رٍح را ثِ هخبعزُ هي سبيت .11

ثِ فزسًذ خَد ثيبهَسيذ وِ ّزگش ًطبًي خبًِ، هذرسِ ٍ يب ضوبرُ تلفي خَد را در اختيبر  .11

ل وبرت وٌذ، لزار ًذّذ. ّوچٌيي اس ارسب افزاد ًبضٌبسي وِ در ايٌتزًت آًْب را هلالبت هي

 اػتجبري ٍ اعلاػبت ثبًىي هطبثِ ثِ آدرس افزاد هذوَر خَدداري وٌذ.



 

 

ضًَذ در سًذگي ٍالؼي  گبُ ثب افزادي وِ در ايٌتزًت آضٌب هي ثِ فزسًذتبى تأويذ وٌيذ ّيچ .12

 ديذار ًىٌذ هگز ثب حضَر پذر يب هبدر.

ضخػيت  بث تَاًذ داراي يه َّيت هتفبٍت ٍ هتضبد در دًيبي هجبسي ايٌتزًت، ّز وس هي .13

 ٍالؼي خَد ثبضذ. 

 اس ولوِ ػجَر در رايبًِ ّبيتبى استفبدُ وٌيذ. .14

ثبى بّوبًغَر وِ هزالت فزسًذاًتبى در هَرد خغزات احتوبلي هَجَد در هحيظ وَچِ ٍ خي .15

 ْفتِ  در ايٌتزًت آگبُ ًوبئيذ.ًّستيذ آًبى را اس خغزات 

هزاوش ايٌتزًتي هغوئي استفبدُ در ٌّگبم سفز ثزاي دستزسي ثِ پست الىتزًٍيىي خَد اس  .16

وٌيذ سيزا ثشّىبراى ثب ًػت ًزم افشارّبي خبظ ثز رٍي رايبًِ ضوب لبدر خَاٌّذ ثَد ولوبت 

 تبيپ ضذُ تَسظ ضوب را وطف ٍ ثِ راحتي ثِ ضٌبسِ ٍ ولوِ ػجَر ضوب دست يبثٌذ.

، اس ايذچٌبًچِ حمي اس ضوب ضبيغ گزديذُ است يب اس ًبحيِ ضخػي هَرد ظلن ٍالغ ضذُ .17

عزيك رايبًِ ثِ هٌظَر ّته حزهت ٍ تَّيي هجبدرت ثِ اًتمبم جَيي ًٌوبييذ ايي ػول ًِ 

آٍرد، ثلىِ سجت خَاّذ ضذ، تب سزيؼبً تَسظ تٌْب هَججبت احمبق حك ضوب را فزاّن ًوي

 پليس دستگيز ٍ تحَيل همبهبت لضبيي گزديذ.

ٌيذ در هَاردي جٌبيتىبراى ٍ يبثي غيز اخلالي ٍ ضزػي ًىاس عزيك رايبًِ الذام ثِ دٍست .18

اي غيز ديذگبى، هطخػبت ٍ چْزُاي ثزاي ثِ دام اًذاختي همتَليي ٍ ثشُلبتلاى حزفِ

 ًوبيٌذ.ٍالؼي، ثزاي ديگزاى ارسبل هي

ّب را ثزاي ضوب هيسز وزدُ است، ثِ ّوبًگًَِ وِ تىٌَلَصي اهىبى سزيغ ٍ سبدُ ارتجبط .19

 گزدد.اي( تَسظ پليس وطف ٍ آضىبر هيّوبى سَْلت رديبثي، هىبى )هجزم رايبًِ

چٌبًچِ اس عزيك رايبًِ هَاجِ ثب تْذيذ ثِ لتل يب ضزر ضزافتي ٍ هبلي ضذيذ ثز اػػبة خَد  .21

 تَاًيذ هسئلِ را ثِ پليس اعلاع دّيذ.هسلظ ثبضيذ، در غَرت جذي ثَدى هَضَع، هي

ْب اعويٌبى ًذاريذ، ثَسيلِ رايبًِ ٍ فزستبدى ايويل ضبيؼبت يب اخجبري را وِ ثِ غحت آً .21

 هٌتطز ًىٌيذ، لجل اس ارسبل پيبم ثب خَد ثيٌذيطيذ، ضبيذ ايي خجز وذة ثبضذ!

عي فؼبليت تجبري ٍ خزيذ يب فزٍش ايٌتزًتي، ٍػذُ هلالبت ثب فزٍضٌذُ يب خزيذار را در  .22

 هحلْبي ًبهطخع وسجي ٍ هىبًْبي دٍرافتبدُ يب ًبضٌبختِ، ًگذاريذ.

آى استفبدُ هي وٌذ را در اتبق ًطيوي ثگذاريذ تب ثتَاًيذ ثز آًچِ رايبًِ اي وِ فزسًذتبى اس  .23

 اًجبم هي دّذ ًظبرت وٌيذ.

اس وَدوبى خَد ثخَاّيذ چٌبًچِ ثِ هسبلِ هطىَن ًٍگزاى وٌٌذُ اي در ايٌتزًت ثزخَرد  .24

 وزدًذ ثشرگتزّب را در جزيبى ثگذارًذ.



 

 

ًوب يطگز پٌْبى هي  ّزگبُ احسبس وزديذ ثب حضَر ضوب فزسًذتبى چيشي را رٍي غفحِ .25

 وٌذ ثِ ٍجَد داضتي يه هطىل ضه وٌيذ.

ثِ فزسًذ خَد ثيبهَسيذ وِ ًوي تَاًذ ثب ّز ضخػي در ايٌتزًت ارتجبط ثزلزار وٌذ ّيچ  .26

 تفبٍتي ًذارد وِ ضخع ضوب را هيجيٌذ يب خيز، ثِ ّز حبل ًجبيذ ثِ آى  اػتوبد وٌيذ.

ٌتزًت را ثِ ٌّگبم استفبدُ فزسًذ خَد ثب استفبدُ اس ًزم افشار ّبي هخػَظ، هحتَيبت اي .27

 وٌتزل وٌيذ.

ػلت ثسيبري اس تطٌجبت رٍحي ٍ رٍاًي در خبًَادُ ّب هخػَغب در هيبى لطز جَاى  .28

 استفبدُ غلظ ٍ ًبهغلَة اس رايبًِ هي ثبضذ .

ثِ فزسًذاى خَد گَضشد وٌيذ وِ ًبهِ الىتزًٍيه ثِ ّوبى اًذاسُ وِ هي تَاًذ جذي ثبضذ  .29

ت ٍ گبُ ػول ثِ هحتَيبت ٍ درخَاست آى هي تَاًذ هطىلات سيبدي ثِ ثبر فزيجٌذُ ًيش ّس

 آورد .

ثِ فزسًذاى خَد ّطذار دّيذ وِ ولوبت گذر را وبهلا هخفي گذاضتِ ٍ حتي در اختيبر  .31

 ًشديىتزيي دٍستبى خَد ًيش لزار ًذّيذ .

 


